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S DECRETO N°. 1083, DE 16 DE JANEIRO DE 2017.

“DISPOE SOBRE REGULAMENTACAO DO USO DE E-MAIL
INSTITUCIONAL ESPECIFICA E DA OUTRAS
PROVIDENCIAS”.

A PREFEITA MUNICIPAL DE SAO FELIX DO XINGU, Estado do Para, no uso
de suas atribui¢gbes constitucionais e com base no artigo 90, IX e Xl da Lei Organica
do Municipio de Sao Felix do Xingu,

DECRETA:

Art. 1° Fica instituido a obrigatoriedade do uso do e-mail institucional, no ambito da
Prefeitura Municipal de Sao Félix do Xingu, Estado do Para, para tratamento de
assunto de interesse da Administragdo Publica Municipal, sendo vedado o uso de
contas de e-mails particulares e/ou pessoais para tal fim.

TITULO |
DO OBJETIVO

Art. 2° Este regulamento tem por objetivo definir as diretrizes de acesso e utilizacao

segura do correio eletrénico disponibilizado pela Prefeitura Municipal de Sao Félix
do Xingu, estabelecendo normas basicas a serem seguidas pelos usudrios e
administradores da ferramenta, com intuito de garantir a exclusividade de sua
destinagdo as finalidades institucionais, bem como a gestdo da capacidade e
estabilidade do sistema.
Art. 3° As regras gerais para uso do servico de correio eletrénico da Prefeitura
Municipal de S&o Félix do Xingu obedecem ao disposto neste Regulamento.
TITULO Il

DA ABRANGENCIA
Art. 4° As normas estabelecidas no presente documento devem ser cumpridas por
todos os servidores, colaboradores, consultores externos, estagiarios e prestadores
de servigo que exergam atividades no ambito desta instituicdo ou quem quer que tenha
acesso ao correio eletrénico da Prefeitura Municipal de Séao Félix do Xingu.

TiTULO NI

DAS DEFINIGOES
Art. 5° Para os fins deste Regulamento devem ser adotadas as seguintes definigoes:
| — Administrador (gestor do servico de correio eletronico): profissional de Tecnologia
da Informacgéo (TI) responsavel por administrar o servigo de e-mail institucional da
Prefeitura Municipal de Sao Félix do Xingu;
Il - Correio eletrénico ou E-mail: sistema que permite a composicdo, envio e
recebimento de mensagens eletronicas (inclusive anexos);
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Il - Correio eletrénico corporativo ou E-mail institucional: servico de correio eletrdnico
de propriedade da Prefeitura Municipal de Sao Félix do Xingu;

IV - Conta de e-mail: composta por uma caixa postal (com seu respectivo login e senha
para acesso);

V - Caixa postal: repositério de armazenamento de mensagens do correio eletrénico,
integrante da base de dados dos servidores de correio eletrénico da Prefeitura
Municipal de Sao Félix do Xingu;

VI - Login: processo de acesso ao servigo do correio eletrdnico através de credenciais:
VII - Credenciais: € uma composig¢ao de usuario e senha que identifica um usuario:
VIl - Dominio: o nome atribuido a determinado endereco no Sistema de Nomes de
Dominios (DNS), registrado diretamente sob um dos Dominios de Primeiro Nivel
(DPN) definidos pelo Comité Gestor da Internet no Brasil (CGl.br);

IX - Spam: mensagens geralmente destinadas a realizagdo de propaganda e
marketing de produtos e servigos disponiveis no mercado, bem como a veiculacdo de
outros tipos de conteldos indevidos;

X - Hiperlink: palavras ou enderegos em destaque de uma pagina da internet ou
mensagem de correio eletrénico que, ao serem clicadas, efetuam o direcionamento
para outra parte 4o texto da mensagem ou pagina da internet;

Xl - Usudrio individual: toda pessoa que possui um e-mail institucional e faz uso deste
no desenvolvimento de suas atividades;

Xl - Usuario setorial: caixa postal sem vinculo direto a um usuario individual, mas

ligada a uma comisséo ou departamento do Instituto;
XIlI - Lista de distribuicdo: agrupamento de diversas caixas postais em um Unico
endereco eletrénico que, uma vez inserido como destinatario de uma mensagem,
permite a distribuicéo desta a todas as caixas postais integrantes da lista;
XIV - Politica de Seguranga da Informagado e Comunicagdo: declaragido formal da
Prefeitura Municipal de Sao Félix do Xingu acerca do seu compromisso com a
protecao das informagdes de sua propriedade e/ou sob sua guarda, com propésito de
estabelecer diretrizes, normas, procedimentos e responsabilidades adequadas para o
manuseio, tratamento, controle e protecdo das informacdes pertinentes ao Instituto;
XV - Termo de responsabilidade: acordo de confidencialidade e nao divulgacao de
informagbes que atribui responsabilidades aos usuarios do sistema quanto ao sigilo e
a correta utilizagéo dos ativos de propriedade ou custodiados pela Prefeitura Municipal
de Séao Félix do Xingu;
XVI - Quebra de segurancga: agdo ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranga da informagéo e da comunicacéao;
XVIl - Ameaga: canjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacgéo.
TITULO IV
DAS DIRETRIZES
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Art. 6° O servigo de correio eletrénico corporativo é uma concessao da Prefeitura
Municipal de Sao Félix do Xingu, voltado somente para as atividades institucionais de
seus usuarios.
Capitulo |
Fornecimento e Manutengio das Contas de E-mail
Art. 7° Serao fornecidas contas de correio eletrénico corporativo aos seguintes
usuarios:
| - contas de usuario individual: destinadas aos servidores efetivos em exercicio,
docentes substitutos, funcionarios terceirizados (durante a vigéncia de seus contratos),
quando solicitado;
Il - contas de usuario setorial: criadas para as Secretarias, Setores, Coordenacées,
Departamentos, Diretorias, Conselhos, Comissées e Entidades ligadas a Prefeitura
Municipal de Sao Félix do Xingu;
Il - contas de servigo: destinadas a atender demandas de servicos;
IV - contas de eventos: destinadas a eventos e programas institucionais de ensino,
pesquisa ou extensdo, com carater temporario, que ficara ativa somente durante o
periodo para condugdo do evento ou programa institucional. Esta conta estara
obrigatoriamente associada a conta do usuario solicitante e sua criagéo estara sujeita
a anuéncia do Administrador de Tl da Prefeitura Municipal de Sao Félix do Xingu.
Paragrafo unico. A criagdo de uma nova conta de e-mail, independentemente do tipo
de usuario, deve ser solicitada pelo responsavel da unidade ou superior imediato do
novo usudrio, através de registro no sistema de chamados da TI.
Capitulo Il
Formatagao das Contas do Correio Eletronico
Art. 8° As contas das secretarias, departamentos, coordenacao, chefia, setores,
unidades adotarao formatagao padrao conforme descrito abaixo:
| - contas das secretaria devem estar de acordo com a seguinte formatacao:
a) nome da secretaria@sfxingu.pa.gov.br exemplo:(semaplan@sfxingu.pa.gov.br)
Il - contas dos departamentos, chefias, coordenacéo, diretoria setores e unidades
devem estar de acordo com a seguintes formatacao:
a) nome da secretaria + nome do departamento, chefia, coordenagao, setores, e
unidades conforme exemplo:
semaplanlicitacao@sfxingu.pa.gov.br , semaplanpatrimonio@sfxingu.pa.gov.br
lIl — contas de usuarios funcionarios devem estar de acordo com a seguinte
formatacao:
a) secretaria.nomefuncionario.sobrenome@sfxingu.pa.gov.br
Art. 9° Em caso de.homc“)nimos, outras formatagdes poderao ser definidas e adotadas
pela Tl.
Art. 10°. A composi¢do de nomes para as contas de usuarios ndo deve apresentar
caracteristicas subliminares, ofensivas ou de duplo sentido.
Art. 11°. Em hip6tese alguma serao criadas contas de e-mail cujo nome de usuario
esteja fora do padrao proposto neste regulamento, salvo no caso de homénimos.
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Art. 12°. Nos casos em que o usudrio individual trocar temporariamente ou
definitivamente o local de exercicio, serd criada uma nova conta de e-mail com a
formatacéo pertinente. As mensagens enviadas para o antigo e-mail poderdo ser
redirecionadas para a nova conta.
Art. 13°. O usuario da nova conta do e-mail corporativo deve ter, obrigatoriamente,
ciéncia do Termo de Responsabilidade para utilizagdo do correio eletronico
corporativo.

Capitulo lll
Bloqueio de Contas do Correio Eletronico da Prefeitura e Listas de Distribuicio
Art. 14°. Serao bloqueadas, mediante aviso prévio, as contas de e-mail institucional:
| - dos servidores redistribuidos, servidores substitutos, funcionarios contratados com
contrato finalizado apés o prazo maximo de 30 (trinta) dias, a contar da comunicagao
feita pelo administrador;
Il - dos servidores exonerados, falecidos ou qualquer outro que implique o
desligamento do servidor do quadro de pessoal da Prefeitura Municipal de Sao Félix
do Xingu , imediatamente ap6s a ocorréncia da exoneragéo e comunicagao feita pelo
administrador;
lll — das Secretarias, Setores, Coordenagées, Departamentos, Diretorias, Chefias,
Unidades e Comissdes quando por readequacéo da estrutura forem extintos.
IV - dos eventos e programas institucionais, imediatamente apés a comunicacgao da
conclusao do periodo de realizagédo das agdes, pela comissdo ou setor responsavel

. 0~ pelo evento, ou programa institucional.
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Art. 15°. As caixas de mensagens das contas bloqueadas seréo arquivadas, ficando
disponiveis pelo periodo maximo de 5 (cinco) anos ap6s o bloqueio da conta, caso
haja necessidade.
Art. 16°. Servidores cedidos/requisitados/afastados, parcialmente/integralmente, terao
suas contas de e-mail mantidas durante o periodo do afastamento.
Art. 17°. E de responsabilidade do Departamento de Recursos Humanos comunicar
ao servidor do prazo para bloqueio da conta de e-mail institucional, bem como informar
ao administrador das contas de e-mail do término de contrato de servidores,
removidos ou cedidos dos seus respectivos cargos.
Capitulo IV

Condigdes Gerais de Utilizagao e Recomendagdes aos Usuarios
Art. 18°. O endereco de e-mail disponibilizado ao usuario é de uso pessoal e
intransferivel e de responsabilidade do mesmo. Portanto, é terminantemente proibido
suprimir, modificar ou substituir a identidade do remetente ou destinatario de uma
mensagem do correio eletrdnico corporativo.
Art. 19°. As contas de e-mails com usuarios setoriais (Departamentos, Coordenagées,
Setores, Eventos, Servigos, dentre outras) sao vinculadas ao proprio setor, devendo
ser administrada pelos seus servidores, sob a supervisédo de sua chefia imediata. Caso
haja mudancga de vinculo, o chefe imediato deve informar ao administrador e o novo
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usuario devera alterar as senhas de acesso ao usudrio setorial, sendo responsavel
pela manutencdo das mensagens e arquivos da conta de e-mail.

§1° As mensagens enviadas das contas de e-mails com usudrios setoriais devem ser
restritas a informagdes administrativas vinculadas aquele setor.

§2° O servidor vinculado ao setor que enviar mensagens das contas de e-mails com
usuarios setoriais deve se identificar ao final da mensagem, conforme o Anexo I,
sendo corresponsavel pela informagéo prestada, junto a sua chefia imediata.

Art. 20°. O acesso ao correio eletrénico da Prefeitura Municipal de S&o Félix do Xingu
se da pelo conjunto “ldentificagdo do Usuario e Senha”, que é pessoal € intransferivel.
Art. 21°. O acesso as contas de e-mail sera realizado somente via aplicativo desktop,
webmail (através de um navegador web) ou aplicativo para aparelhos celulares.

Art. 22°. Os e-mails encaminhados por contas de e-mail institucional sdo considerados
documentos institucionais para todos os fins legais, considerados documentos
subscritos por seus responsaveis, inclusive devendo ser utilizado para notificago,
convocagao ou encaminhamento de documentos a servidores da Prefeitura Municipal
de Sao Félix do Xingu.

Art. 23°. Os critérios de redacao oficial e norma culta da lingua portuguesa (ou em
qualquer idioma substitutivo) devem ser respeitados, considerando que o correio
eletrénico funciona como qualquer documento institucional.

Art. 24°. Os e-mails institucionais poderao ser utilizados para todos os fins de prova,
considerando-os documentos digitalmente assinados por seus responsaveis.

Art. 25°. Aplicam-se ao correio eletrénico as normas de classificagao de informagées
vigentes na Administragéo Publica Federal, conforme legislagdo em vigor.

1 o-Art. 26°. Os anexos das mensagens do correio eletrdnico terdo seu tamanho limitado

vt
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pelo administrador, considerando as necessidades dos processos de negocio que o
servico de correio eletrénico suporta, bem como limitagbes técnicas aplicaveis e
poderao ser bloqueados quando oferecerem riscos a Seguranga da Informacéao.

Art. 27°. A abertura de mensagens de remetentes desconhecidos, externos a
Prefeitura Municipal de Sao Félix do Xingu, deve ser avaliada, especialmente quando
houver duvidas quanto a natureza do conteldo, como arquivos anexados nao
esperados ou hiperlinks para enderegos externos nao relacionados as atividades
profissionais em curso.

Art. 28°. A quantidade de destinatarios sera limitada a no maximo 50 (cinquenta)
destinatarios por mensagem, com o objetivo de coibir a pratica de Spam.

Art. 29°. E vedada a cessao de qualquer titulo, da lista de enderecos dos usuarios do
e-mail institucional, a pessoa estranha aos quadros da Prefeitura Municipal de Sao
Félix do Xingu, salvo para finalidade institucional.

Art. 30°. O e-mail institucional ndo podera ser utilizado para fins particulares, para
acesso a redes sociais ou para manifestacdo de assuntos de cunho pessoal.

Art. 31°. E vedado o cadastro do e-mail institucional em sites de terceiros, exceto
naqueles que estabelegam vinculos com os interesses institucionais., como exemplo:
TRANSPARENCIA, TCM e outros érgéos publicos.
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Art. 32°. No uso dos e-mails institucionais, recomenda-se a utilizacio de assinatura
padrao (Anexo l) que identifique o servidor, sua funcao, seu local de trabalho e seus
contatos, podendo ser observadas outras recomendagdes como:

| - insercédo de outros contatos, além dos ja sugeridos no modelo, podem ser
adicionados quando necessarios para o trabalho do servidor, como telefone particular,
mensageiro instantaneo, entre outros. Essa inclusdo pode ser realizada abaixo do
numero de telefone;

Il - € vedada a utilizagdo de provérbios, frases motivacionais ou citacdes de textos
religiosos;

lll - ndo é aconselhavel a utilizagdo de imagens na assinatura, exceto a marca da
Prefeitura Municipal de Sao Félix do Xingu, ou das suas Secretarias conforme padrao
de assinatura.

Art. 33°. Recomenda-se como boas praticas na utilizagdo do correio eletrénico
corporativo:

| - ao enviar e-mails com anexos, fazer uso de ferramentas de compactacao de
arquivos ou arquivos com formato reduzido (.zip, .rar, .pdf, .jpg etc.):

Il - evitar enviar e-mail com girias, abreviagdes ou jargées;

[l - evitar responder e-mail incluindo os anexos recebidos:

IV - evitar enviar e-mail com arquivos anexos as listas de e-mail;

V - apagar os e-mails desnecessarios, especialmente os que possuirem anexos;

VI - n&o responder ou abrir e-mail cujo remetente e/ou conteildo da mensagem sejam
desconhecidos ou de carater duvidoso;

VIl - apagar mensagens com contetido e anexos duvidosos;

VIII - informar ao administrador de e-mail sobre qualquer agéo suspeita ocorrida com

_sua conta de e-mail.

TITULO V

DAS COMPETENCIAS
Art. 34°. Competem aos usuarios do correio eletrénico:
| - verificar diariamente seus e-mails;
Il - gerenciar compromissos, contatos, tarefas, arquivos e atividades;
lIl - efetuar a manutengdo de sua caixa postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;
IV - utilizar o correio eletronico corporativo para os objetivos e funcées proprios e
inerentes as suas atribuicbes no ambito institucional;
V - manter em sigilo sua senha de acesso ao correio eletrénico, ndo permitindo o
acesso de tercelros realizando a substituicdo desta em caso de suspeita de violacao;
VI - fechar a paglna de acesso do e-mail institucional toda vez que se ausentar,
evitando o acesso indevido;
VII - atualizar seus dados cadastrais utilizando os meios disponiveis;
VIl - comunicar, imediatamente, ao administrador do correio eletronico e chefia
imediata, do recebimento de mensagens com virus, spam ou qualquer outro tipo de
conteudo inadequado;

Avenida Vinte e Dois de Marco, n°® 915
Centro | Sdo Félix do Xingu | Pard
CEP 68.380-000 | 94 3435-1197



ESTADO DO PARA PREFEITURA DE
PREFEITURA MUNICIPAL DE SAO FELIX DO XINGU SAO FELIX DO XINGU
GABINETE DA PREFEITA N i e - e

IX - notificar ao administrador do correio eletrénico e chefia imediata quando
ocorrerem alteragdes que venham a afetar o cadastro do usuario de e-mail;

X - incluir na assinatura do e-mail sua identificagdo, conforme orientagées deste
regulamento.

Art. 35°. Compete ao administrador do correio eletrénico:

| - disponibilizar a utilizagdo do e-mail institucional aos servidores e demais usuarios
acima citados, informando os critérios e controlando o tamanho das caixas postais,
volume total de mensagens enviadas, quantidade de mensagens armazenadas nos
servidores de e-mail, nimero de destinatarios e tamanho de cada mensagem enviada,
evitando assim sobrecarga e problemas nos servidores de e-mail;

Il - garantir a disponibilidade do servico de correio eletrénico em niveis de servico
adequados a necessidade do trabalho;

[l - garantir a recuperagéo de mensagens em caso de danos ao ambiente;

IV - informar & Prefeitura Municipal de Sao Félix do Xingu sobre interrupgées
previsiveis desses servigos;

V - prestar esclarecimentos aos usuarios do e-mail da Prefeitura Municipal de Sao
Felix do Xingu, quando solicitado, em relagédo ao uso desta ferramenta e demais
aplicativos constantes na pagina de correio eletrénico:

VI - gerar e manter grupos e listas de e-mail mediante solicitagéo formal;

VII - administrar e programar politicas, procedimentos e melhores praticas relativos
aos servigos de e-mail institucional, zelando pelo cumprimento de leis e normas
aplicaveis;

VIII - verificar periodicamente o desempenho, a disponibilidade e a integridade do
sistema de e-mail Institucional;

IX - possibilitar o redirecionamento de mensagens, no caso de mudanca de endereco
eletrénico;

X - divulgar este regulamento aos usuarios; e

X| - capacitar os usuarios no uso da ferramenta do correio eletrdnico, fornecendo

“treinamentos de forma periddica.

TITULO VI

DO USO INDEVIDO DO CORREIO ELETRONICO
Art. 36°. Sao consideradas infragdes e uso indevido do correio eletrdnico da Prefeitura
Municipal de Sao Félix do Xingu:
| - enviar, receber e/ou armazenar informagbes sensiveis, classificadas ou
proprietarias, inclusive senhas, para pessoas ou organiza¢des ndo-autorizadas;
Il - enviar, receber e/ou armazenar material obsceno, ilegal ou nao-ético, comercial,
estritamente pessoal de propaganda, mensagens do tipo corrente, entretenimento,
“spam” (envio de mensagem néao solicitada), propaganda politico-partidaria e “hoax”
(mensagens enganosas);
lll - enviar, receber e/ou armazenar material de natureza politico-partidaria que
promova a eleigao de candidatos para cargos publicos eletivos partidarios;
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IV - a forma do uso do e-mail institucional lista, das diversas elei¢cdes institucionais
devera constar no edital das referidas eleigdes;
V - enviar, receber e/ou armazenar mensagens ofensivas que visem atingir a honra
e/ou a dignidade das pessoas, bem como de material preconceituoso ou
discriminatorio;
VI - enviar, receber e/ou armazenar mensagens contendo virus ou qualquer forma de
rotinas de programacao prejudiciais ou danosas as estacdes de trabalho e ao sistema
de e-mail de forma proposital;
VII - enviar, receber e/ou armazenar mensagens contendo fotos, musicas, videos ou
animagdes que ndo sejam de interesse especifico da instituicéo;
VIII - enviar, receber e/ou armazenar mensagens contendo material protegido por leis
de propriedade intelectual;
IX - comportar-se de modo ofensivo ou impréprio no tratamento com outros usuarios
ou grupos, locais ou externos;
X - forjar a identidade de outra pessoa (por exemplo, usando o endereco de e-mail
dessa pessoa) ou fazer falsa declaragao de sua identidade ou da fonte de qualquer e-
mail;
XI - fornecer a senha de acesso a externos;
XII - transmitir ilegalmente propriedade intelectual de terceiros ou de outros tipos de
informagdes proprietarias sem a permisséo do proprietario ou do licenciante;
XIII - promover ou incentivar atividades ilicitas;
XIV - vender, comprar, negociar, revender, transferir ou de alguma forma explorar para
fins comerciais ndo autorizados qualquer conta do e-mail institucional;
XV - modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do
servico de e-mail institucional;
XVI - disponibilizar informagdes sobre usuarios e senhas, mesmo que de sua
responsabilidade,
. para qualquer pessoa ou organizagao;
XVII - reformatar qualquer pagina da web que faga parte do servico de e-mail
institucional;
XVIII - usar o servigo de e-mail institucional em associagado ao compartilhamento ilegal
de arquivos ponto-a-ponto;
XIX - acessar de forma nao-autorizada as caixas postais de terceiros;
XX - realizar outras atividades que possam afetar, negativamente, a imagem da
Prefeitura Municipal de Sao Félix do Xingu , seus servidores, ou terceiros, e que néo
tenham finalidade amparada pela legislagao.

: TiTULO VI

DAS PENALIDADES

Art. 37°. Os usuarios das contas de e-mail institucional da Prefeitura Municipal de Sao
Félix do Xingu que as utilizarem incorretamente, infringindo disposi¢des legais e desta
regulamentacdo, estardo sujeitos as seguintes sangbes, sem prejuizo de suas
responsabilidades administrativas, civis e penais:
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PREFEITURA MUNICIPAL DE SAO FELIX DO XINGU  JAO FELIX DO XINGU
GABINETE DA PREFEITA o

I - notificag&o por e-mail, mediante reclamacgéo de algum dos destinatarios ou iniciativa
do administrador das contas de e-mail institucional;
Il - persistindo o uso indevido solicitar-se-4 apuragdo da eventual responsabilidade.
Art. 38°. Os usuarios poderao utilizar o canal da Ouvidoria para comunicar possiveis
infracées.
TITULO VIII

DAS DISPOSICOES FINAIS
Art. 38°. Para utilizar os servigos de correio eletrénico, o usudrio deve ter ciéncia do
termo de responsabilidade, concordando com os termos deste regulamento.
Art. 39°. Os casos omissos, em sede de primeira instancia e de reconsideragao, serdo
dirimidos pelo Comité Gestor de Tecnologia da Informagéo da Prefeitura Municipal de
Sé&o Félix do Xingu.
Art. 40. Este Decreto entra em vigor na data de sua publicagdo, revogando-se as
disposi¢cdes em contrario.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.

Gabinete da Prefeita Municipal de Sao Felix do Xingu — Estado do Para,
em 09 de Janeiro de 2017.

L \{ (AUN

MINERVINA MARIA DE BARROS SILVA
Prefeita Municipal

N

Nota: Este Decreto foi devidamente publicado conforme expressa o artigo 3° do Ato das Disposicdes Gerais e
Transitérias, e ainda no Diario Oficial dos Municipios do Estado do Para (FAMEP).
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